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Hpucodexos Yiayroek AckapOeKkoBruY
V36exucron Pecnybnukacu MNB AkafeMusCH, MYCTaKUI H3TaHyBUUCH

Annomayus: Makonana TyHENAa CONUpP ATHITAH TOBIAMAYMIMK >KUHOATUHUHT OYTyHTH XOJIaTH
TaXJIWI KWIMHTaH. Myamud YTka3uiaran TaaKUKOTIap XaM/a CTaTUCTUK MabIyMOTIIAp TaXJIMIIUra
acocyiaHu0, TOBIAMAYUINK KUHOATUHUHT COAMUP ATHIMIIMHMU TaK030 STraH OMIJIJIAPHU YpraHTaH.
[lyHnuHrnek, Maxosiaza TOBJIAMYWIMKHM COAMP ASTWIMIIM cabab-l1apouTiapu, BaKTH Ba JKOWH,
COOMp DTraH MIAXCIAPHUHT XOJATHMHM HMHOOATra OJraH XOJJa aHUK OOBEeKTra MyHaNTUpHIraH
MaH3WUIM Y0pa-Tagoupiap uiuiad YuKuiarad. byHaan Tamkapu, YTKa3uiral TaAKUKOT Ba aMaIHET
TaxJIMJUTApUTa acOCIaHTaH XOJ/1a TOBJIAMAUMJIMK JKUHOATUHU OapBakT mpoduiakThkacu Oyitnda
WIMHH XyJocaap, Takjiu@ Ba TaBCUsUIap UILIa0 YMKUIITaH.

Kanum cyznap: ToBnamMaduivk, 0apBakT npoQuiakTUKa, 3YpaBOHIUK, caba0-11apouT, WKTUMOUMA
NpoQUIAKTUKA, HKTUMOUM MYXHT.

JyHéna uHCOHNapra 3ypiaMK WMIUIATUII, YJAPHUHI MYJIKUTa IIUKACT eTKa3uil EKU HOOYJ KHJIMIL,
éxyn aOpiaaHyBYM y4yH CHUpP CAKJIAQHWIIM JIO3UM OYJIraH MabIyMOTJIAPHU OIIKOP KWJINII OWIaH
KYPKUTHUII OpKaJIU >KaOpJlaHyBUMHU ¥3 MYIKU €KUM MYJIKKa OYiaraH XyKyKMHM Oepuiura mMaxoOyp
KUJIQAUraH [IapOMTra cojaud KyWuil OwiiaH OOFIMK TOBJIAMAYMJIMK SKUHOSTIAPUHUHT Kymnaiub
O0opHIIM XaM/la YIApHUHT 3aMOHABUH yCYIIap/ia COAUP STHIINIIN Ky3aTUIMOK/IA.

Taxmumnapra kypa, 2019 liunga gHru TakTHKaza ‘“ToBilamMayd-IacTyp”’ acocuja COIUp 3TUITaH
KUHOATAAp “ToBnamMayniank 2.0” n1e6 HommaHraH. Ymoy skuHosTiapHuHr 2021 iinnga KypOoHnapu
conn 1,5 munrrara etu6, 2020 iiunra muc6aran 30 ¢ousra omran’. Xamkapo >KCIepTIapHUHT
MabJIyMoTiIapura kypa, Oupruna 2021 WuaHUHT OMpUHUYM ONTH oiuna ayHéna 304 MHIUTMOHAH
OpPTHUK TOBJIaMAYMJIMK XUHOATU (akaTTMHA KOMIIBIOTEP TEXHOJIOTHUsATIapuJaH (oijanaHraH xojjaa
COZMP ATUITAH?.

2020 ¥mima ToBIAMAuMIUKIAH kaOpianran 76741 Hadap mraxcmapra erkaszuirad 3apap 70 MuH
935 munr 939 AKII nommapy; maxcuil MabiIyMOTIIapHU YFupiamaas skadpnanrad 45330 nadap
mraxciapra 194 mun 473 munr 55 AKII gomtapy; uaeHTH(UKALMOH MablIyMOTIapHU YFUpIall
xaOpnanran 43330 nadap maxcmapra 219 man 484 muur 699 AKUI nommapu; KopropaTrus
MabJIYMOTIapHU I bupaam(Yrupiaii)aan xadpaanran 2794 vadap maxcnapra 128 miaa 916 munT
648%uu AKIII fonapiapiuHy TalIKHII STTaH.

bynnan tamkapu ro6an Mukécia KOMIIaHUsIIapra TOBJIaMaylIapHUHT 1acTypilapy OpKajii amaira
ONMpPUIraH Kubep XyXKyMmIap COHU YTraH iunra Huc6aran 93 (ousra omranauru® ToBIaMauMIMK

M cropus roma: mporpamMmel-BeiMoraTeny B 3arosiokax CMU https:/securelist.ru/the-story-of-the-year-ransomware-in-
the-headlines/104130/ (myposxkaar 21.01.2023 coar 10-25)

ucno kmbepaTak ¢ IIETbI0 BBHIMOTAaTENbCTBA BBIPOCIO B Mupe B 2,5 pasa. https://www.dv.ee/novosti/2021/08-
/19/chislo-kibernapadenij-s-celju-vymogatelstva-vyroslo-v-mire-v-25-raza

3Coumanbuas umxkenepus B 2021 roay https://go.kaspersky.com/rs/802-1JN-240/images/Social_  Engineering_
Whitepaper RUS.pdf (mypoxaar 21.01.2023 coar 10-58)

“Yucno kubeparak Ha OpraHM3alMy MO0 BCEMY MMPY BBIPOCIO TIOYTH Ha TpeTh // https://www.rspectr. com/novosti/
62641/chislo-kiberatak-na-organizacii-po-vsemu-miru-vyroslo-pochti-na-tret
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JKUHOATIIAPUHUHT OJIAMHU OJIMII TU3UMHUHU TAKOMUWUIALITHPUIIL 3apypaTd HOKOPH OSKAHJIHMTWMHU
KYpCaTMOK/a.

HIyHuHT yuyH XaM, KaXOH/la TOBJIAMAYHINK )KHHOATIAPUHN OapBaKT OJIMHU OJIMII XaMmJa YHIAH
KaOpJIaHUII SXTUMOJM IOKOpU OYynraH maxciapHu Oy Kabu TaKoBy3JapaH XHUMOS KHJIMIITa
KapaTwiran NpOoQWIAKTUK YOpa-TaJlOMPIAPHUHT CaMapaJopiIUTrUHU OIIMPHINTA, YHH TaIIKHI
STUIIHUHT SIHTUYa MEXaHU3MIIAPUHM MIUIa0 YMKUII Ba aMaauérra TaJOuK STHINra Tanad Kydaiinb
6opmoxna. by Oopama, aifHuMKca, 3amMOHaBUM axOOpOT KOMMYHHKALUS TEXHOJOTHSIApU
MMKOHUSATIAPUJIAH KEHTPOK (oHIamaHUIIHU Hyara KYWHII OpKadd axoJM ypTacuaa Y3WHH-Y3U
TOBJIAMAYMJIMK/IAH XUMOS KWJIHMII YCYJ Ba INAK/UIAPUMHU KEHI Tapfu0 KWIWIIra WYHaITHPHITaH
WIMH-aMaIuii TaJKUKOTIAp MyXUM axaMHsT KacO ATMOK/a.

PeCHy6JII/IKaMI/ISI[a CyHFFH ﬁﬂnnap;[a TOBJIaMaYUJIMK JKUHOATWHH OJIAWHU OJIMII, YHW aHHWKJIAIl,
domr >TUII XaM[a Ka30HUHT MYKappapJuTHHU TabMUHIIALI, IIYHUHIJEK KOHYHUUIIUK TU3UMUHU
TyOlaH HCIOX KWIMLI Ba YHM XaJKapo CTaHJapmiapra MOCHAIITHPUINTA aJlOXUAa aXaMUAT
O6epunmoka. ToBnaMaymIMK KMHOSTIAPU JATCHJIUTUHUHT IOKOPUIUTH YAAQPHUHT OJIMHU OJIMIIra
KapaTWIraH sHIMYa Ba 3aMOHABHM MEXaHM3MJIADHM HWIUIA0 YHKHUII XaMJa XyKYKHH KYyIamn
amManuérura TaaOUK STUII Kapa8HUHU SHA/la KEHTaWTHUPHII Ba yIIOY COXaHH TaKOMUJUIAIITHPUO
OOpHIITHU TAKO30 KHJIMOK/IA.

PecniyOnukamusaa cyHIIH Wuimiapuaa Kamoar XaB(QCH3IUTMHHM TabMHHIAII, XYKyKOy3apiaukiap
Hpoq)HHaKTHKaCH Ba JKMHOATYWIIMKKA Kaplld Kypaliuil TH3UMHWHU TY6I[3,H HCI0X KHWJIHMII XaMJa
YHU XaJIKapo CTaHAapTJIapra MOCIAIITUPUIITa ATOXUAa aXaMUAT Oepuin0, XyKyKOy3apIuKIapHUHT
0apBaKT OJIUHH OJIMINTa OWJ KOHYH HOpPMajapu TajlaOJapuHHUHT WKPOCHHH TabMHHJIAII
MaKcaJuaa >KUHOSTIAPHUHT, Iy XKYMJIQJIaH TOBJIAMAYMIMKHUHT OJIMHHM OYHWYa MaH3WIUIM Yopa-
Ta0MpIIapHU KYJUlallra ajJoxuia dbTHO0p KapaTUIMOKAA.

By 6opama 2017-2021 iimnnapna Y36ekucToH PecryGnukacHHM PHBOXIAHTHPHMIIHMHT OeInTa
ycTyBOp HyHanmmu Oyiinda Xapakamiap cTpaTeruscura MyBOQUK «.. KHHOSTUYHIIMKKA KapIIu
KypalIuil Ba XyKyKOy3apJIMKJIApHUHT OJJIMHU OJHII Oopacuaard (paonusSTHUHT caMapajopiIuruHu
OLIMpPHII»Ora KaparwiraH THU3UMIIM 4Yopa-Taadupiap amainra omupuiarad Oyica, 2022-2026
jfiummapra  MymkamtaHraH SIHTM  Y30eKMCTOHHHHT —Tapakkuér —crpatermsicnma  «Kamoar
XaBOCH3IUTUHA TabMUHJIANI, XYKYKOY3apJHKJIApHUHT COAWP OSTUIUIINra cabad Oynran mapr-
HIAPOUTIAPHU Y3 BaKTHIa aHMKIAIIl Ba OapTapad STUIIHMHT camMapaid TH3UMUHHU sSpaTuiny 16-
MaKcaau KWino, yHaa «XyKyKOy3apIUKIapHUHT OJTUHH OJHII TU3UMUHH CH(]AT KUXATHIAH SHTU
6ockuura oMb YUKUII»6 1o3apo Bazupa Kuinb OenruiaHraH.

[y 6ouc, TOBIaMaYHINK >KUHOSITHHUHT OJIJIMHU OJIMIITa KapaTHJTaH KOMIUIEKC Yopa-TaJA0uplapHu
nnuad YUKHUII Ba TAKOMWJUIAIITHUPUII, cCOoXara 3aMOHaBUH MCXaHU3MJIApHU, WUJIFOP HII YCYJI Ba
HIAKJUIAPUHUA SKOPUH JTUIN, Ma3Kyp HYHAIWIIAA XAMKOPJIUKHHHT CaMapaJOpJUTHHU OLIUPHII
non3ap0 Macananapaan oupu 0yiud KOIMOKIa.

V36ekucron  Pecnybnukacuuuar  «XyKyKOy3apnumkmap — NpoQGMIAKTHKACH — TYFPHCHIANTH
(14.05.2014), «Muku uniap opraniapu tyrpucuga»tu (16.09.2016), «XoTuH-KU3IapHU Ta3lUK Ba
3¥PaBOHIIMKIAH XUMOs KUTHII TyFpucuaa»tu (02.09.2019) koryrnapy, Y36ekucTon Pecriydnukacu
[Tpesuaentununr «Kamoar XaB()pCU3NIUTMHM TabMUHJAIl Ba >KMHOSTUYMIMKKA KapUIM Kypalluin
coxacuJa WYKH UILIap opraigapu GaoiusaTHHU cUdar KUXaTHJIaH SHIM O0CKUYra KyTapuIl 4opa-
tanoupnapu Tyrpucugantu [1d-6196-con (26.03.2021), «2022-2026 iinmiapra MyJDKajJlaHTaH
SIurn Y30eKHCTOHHUHT TapakKuET cTpareruscu TyFpucuaarri [1d—60-con (28.01.2022), «Ouna Ba
XOTMH-KM371ap OwWilaH WIIIam, Maxaula Ba HYPOHHHJIApHU KYJU1a0-KyBBaTJIall THU3UMHUHH
TaKOMUJUTALITUPHUII Yopa-Taadupnapu Tyrpucuaa» 81-con (01.03.2022) dapmonnapu, «Kunost Ba

5V36exucron Pecniybmukacu Ilpesumenturnnr 2017 jiun 7 ¢espannarn «Y36exkucton PecryGInKacHHN sHana
pUBOXIaHTHpUII OVitnua Xapakarnap crparerusicu Tyrpucuaanru [1dD-4947-con dapmonu 1-unosacu 2.4-6anmu //
V36exucron Pecrybimkacn KOHyH Xyxokatiapy Tymiami. — 2017, — Ne 6. — 70-m.

6¥36exncron Peciy6mukacu Hpesunentunuar 2021 iun 28 suBapaaru «2022 — 2026 iinmapra MyspKaiiaHran STHru
V36eKHCTOHHMHT ~ TapakKWéT —crpatermsich Tyrpucumasrn  11d-60-con  dapmonn 1-mnoBacu  16-makcan //
https://lex.uz/docs/5841063
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KUHOAT-TIPOIIECCYal ~ KOHYHUWJIMTH ~ TU3MMHHHM  TAaKOMIUUIAIITUPHIL  4Yopa-TaaOuplapu
tyrpucunantu [1K-3723-con (14.05.2018), «uku nnuiap oprangapuHUHT )KaMoaT XaBPCU3IUTHHI
TabMUHJIANI Ba O KHHOATYMIMKKA KApIIM  Kypalluil coxacuaard  (aoNusiTUHU  sSHaja
TaKOMWJUIAIITHPHUIN OYirua KYIMM4Ya TallKWiuid dopa-taaodupnap tyrpucuaanru [1IK-5050-con
(02.04.2021) xapopiapu Ba coxara ouj OOIIKa HOPMATUB-XYKYKHH XyXokariapnaa OenruiaHraH
Bazu(allapHy aMajra OLMpPHILTa MyaisiH TapaXkaja Xu3Mar KUjiau.

ToBnamMauniIMK KUHOSTIAPH, YHH COAMP STHII YCY/UIApH, IIaxciapia Ma3Kyp WKTUMOMNA XaBguu
KUJIMUIITa MOWUJUIMKHY IIAKJUTAHTUPYBUM Ba YIapHU COAMP ATHILTAa UMKOH OepyBUM, HIYHUHIIEK
MyailisiH TypyX ULIaxCIapHUHT 3ca ymoly XHHOSATIAp KypOOHWra ailaHWIIUHH TaK030 JTYBYU
OMWUIAPHUHI MAaBXYUIUTH TOBJIAMAYWJIMKHUHT OJIIMHU OJIUIIHUHL SIHTUYA MEXaHU3MIIAPUHU
UIIIA0 YUKHUITHU XaMJa aMaaueTra 5KOpUi STUIIHU TaK030 TMOK/A.

by 6opana AKIIga >KHHOATYMIIMKHU OapBaKT OJIMHM OJIUINTA XU3MATKWIYBYM “‘HOJIb OapI0NLIHK
JokTpuHacu MaBxkya. Kymma Illtaniapaa nOIMUMsSHUHT NIAK/UIAHWUIL TAPUXU LIYHU KYypCaTaluKH,
VHUHT XyKYKHH Myxoda3a KWIHII OpraHJIapUHUHT KaMUATIAa KOHYHUUJIMK Ba TapTUOHU CaKJIaIl
WYHATUIIMHUHT ~ IUHAMHUKIUKIWTH, TEXHOJOTMK HWMKOHUSTIAp IOKOpH Jlapaxkaja HIra
COJTMHTAHJINTA Ba MamJjakar (hyKapoJapuHUHT JEMOKPAaTUK XYKYK Ba IPKUHIMKIAPUHU XYypMaT
KHWJIUII JOUPACH/Ia aMaJira OITUPHUIITAHIUTH OWJIaH camapaii XucoOmanam7.

Taxnmumnapra acocnanaguran 6yncak, AKlllna kyiinmarun dopa-taaOupriap TOBIAMAYMIMK OWJIaH
OOFJIUK YKMHOATYMIIMKHYU OapBaKT OJIIMHU OJIMIITa XU3MaT KWITaH JIeTaH XyJocara KeJI|Il MyMKHH:

OMpUHYMIAH, axoJd OWJlaH KywIM WXTUMOUN HYHaNTHUPUITaH 4YOopa-TaJOMpJIapHUHI amMaira
OLUIMPWITAHJIUTY HATHXKacuJa: a) MOJIMIUSHUHT MaXaJuIuil XaMKaMusTiiapra MHTerpalysiayBura
spummian; 0) KaMOAaTYMIMK TOMOHHUIAH KYJUTa0-KyBBATJaHIIW; B) axOoiM OWJIaH TOBIAMAYHMIIMK
KUHOSITUHUHT OJIIMHU OJIMIIJIA XaMKOPJIUTU KadoaaTiaHa1;

ukknHuIngaH, OAB opkanu “HONMb OapIONUIMK” XaKUJard IOKTPUHAHWUHT TapruOoTH “KuHosT
TYXTaTUJIUIIA KEpaK Ba COMUP AITHITAH >KMHOST KA30JaHUIIU Kepak™’ TYFPUCHIA KAMOATUUIIUK
(UKPUHM MMAKITIAHTUPHILTA XU3MaT KUJIIN;

YYUHUUJAH, SKUHOATIAPHUHT OJJMHM OJMINAA UIAXCHUHT KacOW, &M, O>KUHCH, JUHUN
MaHCYOJIUTUTa, Sl KoUK Kapad TabakajallTUpUITaH EHAITYB KYIJIaHWIIIH;

TYPTUHYM/IaH, TOBJIAMAUMWIMK XUHOSTUHUHI OapBaKT OJJMHHU OJUIIHUHI Xap OWUp MpeaMeTd Top
UXTUCOCIIMK JOMpacHia YpraHuauily, >KUHOMH Xapakatiap COAUpP ATUIUIIMHUHT OJITUHU OJIMII Ba
KUHOSATUMINK JITapaKaCUHU MOKTUMOUHM MakOyll fapaxkaja ynuiad Typull Y9yH Ky4 Ba pecypcllapHu
JKamulall UMKOHUHU Oepau;

OelMHYN/IaH, KaMOATYUINK (PUKPUHM TOMMUN YpraHuil ymoy AaBiaT XyKyKHH Myxodasza Kuiuin
opranyapu (aonuaTuHu Oaxoniaml BocHTacH XucoOnaHaau. by daomusat camapanu ¢Gaoaust
IOPUTAETraH axoidM XYKYKJIapHMHHM HpodeccHoHal Tap3fa XMMOs KUIYBYM TY3WJIMaHUHI JaBjar
AUMUJDKUHU TacAUKJIAIra HHTHIIagnuS.

IOxopunarunapaan kenud 4MKUO, TOBIAMAuMIMKHUHT OapBaKT OJIIMHHU ONMII OYiWYa KyHuaaru
XyJocajiap Wirapu CypuIMOK/Ia:

TOBJIAMAaUMWJIMKHUHT  0apBakT OJIMHM OJMIAA KAMHUST WKTUMOMI-MabHaBUN MYXUTHHH
COFJIOMJIAIUTHPUI, OWJIABHM Kaapusmiapra 3uj OYIraH Typiaud MabHaBUH TaxIuJulapra Kapiid
MaQKypaBUii UMMYHUTETHU LIAKIUIAHTUPUIITa KAapaTWIraH NpOQHIAKTHK TaIOupiIapHU TaIIKHI
ITHI,

TOBJIAMAUWJIMKJIAD COOUP OTUIMIIMIa oOiau0 KeJyBYM OMWUIapHM Oaprapad STl  Ba
3apapCU3NIaHTUPUII yYyH OWjajiap/ia COFJoM TapOWsSBHM MYyXWUTHHU SpaTHUII XamJa OTa-OHajapra

Topnees A.JO., K Bompocy O IIONOKHTEILHOM OIBITE NPEAYIPEKACHUS HPECTYIUIEHUH B 3apyOesHbIX
crpanax//Criminal law and criminology; criminal enforcement law.

8Kammpuna O.H. Konuenuus paHHell NpoQMIAKTHKHM NPeCTYNHOCTH B MranbsaHckol Pecnybiumke: conepskaHue,
cyObexThl / IHHOBanoHHas 5KOHOMUKa 1 1ipaBo. 2016. Ne 1 (2). C. 57-66.
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TapOusl yCyWJIapUHU Ypraruira KapaTuiraH MakcaJjid Ba MaH3WUIM TapFuOOT TaaOHpiapH,
LIYHUHIICK TPEHUHIVIAP YTKA3UILI,

TOBJIAMAYMJIMK )KUHOSTIAPUHUHT JIATEHT OYINO KOTUIIUHUHT OJIMHH OJIMII, INYHUHTACK YIApHUHT
COIMP ATWINLINHY TaK030 3TaéTraH cabad Ba MIapoWTIIapHU TYJIMK aHUKJIANI XaMza Oaptapad >Tuil
Oyiinua Manakajau NpoQHIAKTHK YOpa-TaAOUpIapHH amajra OIIMPHUIN Ma3Kyp KUIMHILIAPTa OHJl
xabapnap 103acujaH TeproB OYIMHMAIApUHUHT CYypUINTUPYBUMIIAPH TOMOHHUIAH TEProBra Kajap
TEKIIMPYB XapaKkaTiapy YTKa3HIl Ba KOHYHUI Kapop KaOysl KMIMIITHE TabMHUHJIALI;

TOBIAMAYWIMK  JKUHOSTIAPUHM  aHUKJIAIl, [IYHWUHTACK  YIApHUHT  COOMp  JTHIMIIMAA
KYJUTaHWJIaIUTaH axJIOKKa Kaplikm XYKyKOy3apiukiap, XycycaH TMopHOrpaduk Ma3MmyHOard
MaxcyJaoTIapHu Talépiail, TapKatuil, (Hoxuiadbo3nuk, (poxuiaxoOHAJIAPHUHT CAKJIAHUIINTa YeK
KYHUII Ba YITAPHUHT OJITUHU OJIMIN Oylinda Te3KOp Taa0upiap YTKa3ull,

COAMp OTWIraH >XHUHOSTIAPHM, XYCyCaH TOBJIAMAYMIMKIAPHU (HOLI OSTUII Ba KaBOOTapiauk
MYKAppapiuTMHU TabMUHJAIINA, IIYHUHTACK axJOKKa Kaplid XyKyKOy3apiuK COOUp STHILITa
MOWWJI, TEproB Ba CyAJaH SUMPUHMO IOpraH IIaxciap TYFPUCHAA TE3KOp XOAMMIIAPHUHT
poUIaKTUKA UICIIEKTOPU OMIIaH MyHTa3aM paBUILIa aXO0pOT aaMalluo TypHILL.
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