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Hpucodexos Yiayroek AckapOeKoBruY
V36exucron Pecnybnukacu MNB AkaseMusCcH, MyCTaKUI H3IaHyBUHCH

Annomayus: Makonana nyHENAa CONUp ATWITAaH TOBIAMAYMIMK >KUHOATUHUHT OYTyHTH XOJIaTH
TaXJIWI KWIMHTaH. Myamiud YTka3uiarad TaaKUKOTIAp XaMJa CTaTUCTUK MabIyMOTIAp TaxXJIMIIUra
acocyiaHuO, TOBIAMAYUINK KUHOATUHUHT COAMUP ATHIMIIMHMU TaK030 STraH OMIIJIAPHU YpraHTaH.
HlyHuHTAEK, MaKojaJa TOBIAMYMWIMKHHA COOUP STHIUINM cabab-mIapoWTiIapH, BaKTH Ba HKOMH,
COIMp DTraH MIAXCIAPHUHI XOJATHHM HMHOOATra OJraH XOJJa aHUK OOBEeKTra MyHaXTUpHIraH
MaH3WUIH Y0pa-Tagoupiap uiuiad YuKuiarad. byHaan Tamkapu, YTKa3uiral TaAKUKOT Ba aMaHET
TaxJIMJUIApUTa acOCIAaHTaH XOJ/1a TOBJIAMAUMJIMK JKUHOATUHU OapBakT mpoduiakThukacu Oyitnda
WIMMH XyJocayap, Takjing Ba TaBCUsUIap UILIa0 YUKUIITaH.

Kanum cyznap: ToBnamMayuivk, 0apBakT NpoQuiIakTUKa, 3YpaBOHIUK, cabad-II1apouT, MKTUMOUIMA
NpOPUIAKTUKA, HKTUMOUN MYXUT.

Jynéna wHCOHNApra 3YpiMK WIUIATUMI, YJAPHUHT MYJIKWTA IIUKACT €TKAa3uIl €KW HOOYJ KHJIHIIL,
€Xyn ’KaOpJaHyBUM Y4YyH CHP CaKJAHHILYU JIO3UM OYiraH MabJyMOTJIapHU OLIKOp KWJIMII OWJIaH
KYPKUTHUII OPKAJU >KaOpIIaHyBYMHHU Y3 MYIKH €KM MYIKKa OYiaraH XyKyKHHH Oepuinra MaxOyp
KWJaJural HIapouTra coiau® Kyium OunaH OOFJIMK TOBJIAMAYMIMK >KMHOSTIAPHMHUHI KYNaiuo
OopHIIM Xam/ia YIIapHUHT 3aMOHAaBUH yCyiiap/ia COAUP ATHIUIIN Ky3aTHIMOK/IA.

Taxmumnapra kypa, 2019 iimnna sHru TakTUKaga ‘“‘ToBjIamMadu-gacTyp’ acocuia COAMP STUITaH
KUHOSTIAp “‘ToBnamMauniuk 2.0” ned HomaHraH. Yoy kunosiapHunr 2021 iiunga KypOooHmapu
conu 1,5 muurrara erun6, 2020 iiunra wucbaran 30 ¢owusra omran’, XalKapo SKCHEPTIAPHUHT
MabJiyMOTJIapura kypa, oupruna 2021 duiHuHT OMpuHYM onTu oduaa ayHéna 304 MIIIMOHIAH
OpPTHUK TOBJAMAYMJIMK XHHOATH (pakaTrMHAa KOMIIBIOTEp TEXHOJOTHsUIapuiaH (olgalaHraH xojjaa
COMP ITHIITAH’.

2020 iiunpa ToBIAMAYMIMKAAH >kaOpnaHraH 76741 nadap maxcmapra erkaszwirad 3apap 70 muH
935 munr 939 AKUI nonnapu; maxcuii MabJIyMOTIAapHHU Vrupiamiaan skadpianran 45330 nadap
maxciapra 194 mun 473 munr 55 AKUI nomnapu; naeHTUGUKAIMOH MabJIyMOTIApHHU YFUpIAIl
kabpnanran 43330 nHadap maxcmapra 219 maua 484 munr 699 AKII pommapu; kopriopatus
MabJIyMOTIapHHU mudupnam(Yrupam)aas xxaodpiaanrad 2794 nadap maxcnapra 128 mun 916 Musr
648 uu AKIII nonnapmapyuHu TalKuiI 3TraH.

Bynnan Tamkapu rmo6an MUKECa KOMITAHUSIapra TOBJIaMauMJIapHUHT JacTypiapy OpKajH amaira
OLIMpHITaH KuOep Xy)Kymiap COHU YTraH Wuira Hucoaran 93 ¢ousra omraHiIurd TOBIaMAYMIIUK

"Ycropus rona: mporpammbi-BeIMoraTens B 3aronoskax CMH https://securelist.ru/the-story-of-the-year-ransomware-in-
the-headlines/104130/ (mypoxaar 21.01.2023 coat 10-25)

“Uucno kubepaTak C IO BHIMOTaTeNbCTBA BHIPOCIO B Mupe B 2,5 pasa. https://www.dv.ee/novosti/2021/08-
/19/chislo-kibernapadenij-s-celju-vymogatelstva-vyroslo-v-mire-v-25-raza

%Cormanbras mmxemepus B 2021 romy  https://go.kaspersky.com/rs/802-1JN-240/images/Social_  Engineering_
Whitepaper RUS.pdf (myposkaar 21.01.2023 coar 10-58)

*ucno kubepatak Ha OPraHH3AIME [0 BCEMy MHpY BBIPOCIO TouTH Ha TpeTh // https://www.rspectr. com/novosti/
62641/chislo-kiberatak-na-organizacii-po-vsemu-miru-vyroslo-pochti-na-tret
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KUHOATJIADUHUHT OJIMHU OJHII THU3MMMHM TaKOMWUIALITHPHUII 3apypaTd HOKOPH HDKAaHIMTMHU
KypcarMOKJa.

[yHuHr yuyH XaM, >KaxOH/a TOBJIAMAYMIIMK >KUHOATIAPUHU OapBaKT OJAMHHM OJMII Xamjaa YHJIaH
YKAOPIJIAHUIIT SXTUMOIY IOKOPH OYIIraH maxciapHu Oy KaOu TaKOBY3/IapAaH XUMOSI KJIUIITA KaparuiraHl
Npo(UIIAKTUK YOpa-TaJOUPIapHUHT CaMapaJOpIUIVHA OIIUPHINTa, YHH TAlIKWI STUIIHUMHT SHIUYa
MEXaHM3MJIAPYHY UIIDTa0 YUKUIIT Ba aMaauéTra Taa0uK JTHIra Tanad Kydaiiud 6opmokna. by 6opana,
ailHMKCca, 3aMOHAaBUH aXxOOpOT KOMMYHMKAIUSI TEXHOJOTUSIAPH HMMKOHUSTIAPUIAH KEHIPOK
doliganaHuIIHU Hyira KYWUII OpKaId axolld YpTacuaa Y3WMHU-Y3U TOBIAMAYMIMKIAH XUMOS KUJTUIIL
yCyl Ba MIAKIUTAPUHU KEHI TapFu0 KWIUIIra WYHAITHPWITaH WIMHA-aMaiui TaJAKUKOTIap MyXHUM
axaMmusT KacO 3TMOK/A.

PecniyOnukamusna CYHrTH Wusuiapa TOBJIAMAYMJIMK >KUHOATUHHU OJJIMHU OJIMIN, YHU aHUKJIAII,
dom TUII XaMJa JKa30HUHT MYKappapiuTHHH TabMUHIAII, ITYHUHTTEK KOHYHUWIMK TU3UMUHU
TyOlaH UCIOX KHWIMII Ba YHHM XalKapo CTaHJapTiapra MOCHAIITHPUIITA aloXuaa aXaMusT
OoepunMokia. ToBIaMavyMINK KUHOSTIAPU JaTCHIUTUHUHT IOKOPWIMIY YIAPHUHT OJAMHHU OJIUIITa
KapaTWiral sHTM4a Ba 3aMOHAaBHM MEXaHM3MJIApHM HIIIa0 YUKUII XaMmJa XYKYKHU KyJuiamn
aMaMéTura TaaOMK STUIN XKapaéHUHU SHA/A KEHTaWTHUPHIN Ba YIIOY COXaHM TaKOMHJUTAIITHPUO
OOpHIIHU TAaKO30 KWJIMOK/IA.

PecriyOnukamu3aa CYHITH WWiUlapuaa skaMoar XaB()CH3IIMTUHU TabMUHIIAII, XyKYKOy3apiwkiap
npoUIAKTUKACH Ba >KMHOSTUMIIMKKA KApIIM Kypalluil TU3UMUHU TyOJaH HCIOX KWJIMII Xamja
YHHU XaJIKapo CTaHAapTIapra MOCIAIITHPHUIITa aIOXUAA aXxaMusT Oepuind, XyKyKOy3apIuKIapHUHT
OapBakT OJJMHU ONUINra OWJL KOHYH HOpMajapu TajaabJapuHUHT WKPOCUHU TabMUHIIAII
MaKCaJu/1a >KUHOATIAPHUHT, 1Ty KYMJIaJaH TOBJIAMAYMJIMKHUHT OJIIMHU OVHWYa MaH3WUIM dopa-
TaAOUpIapHU KYJUIallra aJoxuaa YbTHO0p KapaTUIMOKIA.

By 6opana 2017-2021 itmmiapna Y36ekucton PecryGiIuKacHHE pUBOXUIAHTHPUIIHIHT GEIITa YCTYBOP
HyHamum Oyiinua Xapakamiap cTparerusicura MyBO(UK «... KHHOATYWIIMKKA KapIld Kypalluil Ba
XyKYKOY3apIHKIAPHAHT OJJIMHH OJIMII OOpacHiard (haONMsTHHHI CAMapaiOpIMIHHA OIIMPHUIITa
KapaTuirad TH3UMIIM Yopa-TaaOupiap amaira ommpuirad o6yica, 2022-2026 iunnapra MyJbKaIaHTaH
Suru V30eKHCTOHHMHT — Tapakkuér crparermsicima «OKamoar —XaBOCH3IMIMHM — TabMHHIALL,
XYKYKOY3apIHUKJIapHUHT COMUP STHIMIIMTA cabald OynraH mapT-IIaporTIapHH 3 BaKTHa aHUKJAII Ba
Oaprapad STUIIHUHT camMapalli TU3UMHUHHU sipaThD 16-Makcaan Kuimob, yHaa «XyKyKOy3apIMKIapHUHT
OJITMHU OJUII TH3UMHUHU CU(]aT >KUXATHIaH SHrH OOCKWYra oo YUKALI» nomapd Bazuda KMo

OeJITAITaHTaH.

[y Gowuc, TOBIAMAYMIMK XUHOSTUHHHT OJMHHU OJIMIITa KApaTWITaH KOMIUIEKC dopa-TaaOuplapHU
WNUIad YMKWII Ba TAKOMWUIAIITHUPUIN, cOXara 3aMOHaBUN MEXaHW3MJIAPHU, WFOP HII YCYl1 Ba
HIAKJIAPUHU SKOPUH JTHIL, Ma3Kyp HYHAIUIIIA XaMKOPIUKHHHT caMapaJopiuIiHA OIIUPHII A013apo
Macasanapaas Oupu 0y0 KOIMOK/Ia.

V36exncron PecryOmixacumHr «XyKyKOy3apmuKiap TpoduiakTukacu TyFpucumarry (14.05.2014),
«Wukm nnotap opranmapu tyrpucuaa»tu (16.09.2016), «XoTHH-KU3IapHA Ta3WHUK Ba 3YPaBOHIMKIAH
xumos Kumum Tyrpucuaa»tu (02.09.2019) xonyrmapyn, Y3bexucron Pecrybmmkacu ITpe3uaeHTHHIHT
«Kamoar xaBGCH3MMIYHN TabMHUHJIALI Ba >KUHOSTYWIMKKA KapIly Kypalluil COXacHa WYK{ HIILIap
opranyiapu (paoyusATHHU cudar >KUXaTUAaH SHIM OOCKUYra KYTapHIl 4opa-TaJOuplapu TYFPUCHIa»nTH
[ID-6196-con (26.03.2021), «2022-2026 jinmiapra MyDKamtaHras SHH Y36eKHCTOHHIHT TapaKKUET
crparerusicu Tyrpucuganru [IO—60-con (28.01.2022), «Ouna Ba XOTUH-KU3JIap OWIJIaH HMIIUIAI, MaxXaia
Ba HYpPOHHMIIAPHU KYIUIa0-KyBBaTJIall TH3UMHHN TaKOMUJUTAIIITHPHII YOpa-TaioupiIapu TyFpucumaa» 81-
con (01.03.2022) ®apmonmapu, <« KHHOAT Ba IKHHOSAT-TIPOIIECCYA)] KOHYHUWJIMTH — TH3UMHHU

*V36exncTon Pecniy6iukacu Ipesunentununar 2017 iimn 7 despanmarn «Y36ekucTon Pecry6iuKkacHHM sHAIA
puBOXKIaHTHpUII Oyinuya Xapakamiap crparerusicu Tyrpucunanru I1d-4947-con dapmonu 1-mnoBacu 2.4-6anmm //
V36exucTon PecriyGmukacy KoHYH Xy#okatiapu Tymnamu. — 2017, — Ne 6. — 70-m.

®V36exncron Pecrybukacu [pesunentuauar 2021 iiwr 28 supapaarn «2022 — 2026 finynapra MyDkaiIasran SIHru
V30eKUCTOHHUHT  TapakkuéT —crparteruscu Tyrpucumarru 11d-60-com  dapmonn 1-winoBacu 16-makcan //
https://lex.uz/docs/5841063
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TAaKOMWUTAIITHPUIIT  Yopa-taaoupnapu  Tyrpucuaantu  [1K-3723-con (14.05.2018), «Muku wunuiap
OpraflJIapyuHUHT )KaMOar Xan)CI/ISJII/II‘I/IHI/I TabMHHJIAII Ba Y KUHOATUYMIIMKKA KapIW Kypaluia CoXxaCuaaru
(haoNMATHHN SHAIA TAaKOMIJUIAIITHPUIT OYHHYa KYIIMMYa TaIIKWINK 4dopa-Taaoupiaap TYFPUCHAA»TH
[MTK-5050-cor (02.04.2021) kapopmapu Ba coxara OHWJ OOIIKAa HOPMATHUB-XyKYKHH XyXoKaraapiaa
Oenruianrad BazuganapHu aMalira OIIMPHILTa MyaiisiH Tapaskaia Xu3MaT KuJIaau.

ToBnamMauniIMK KUHOSTIAPH, YHH COAMP ITHII YCY/UIApH, IIaxciapia Ma3Kyp WKTHMOHUH XaBuu
KWJIMHINTAa MOMMJUTMKHY IIAKJUIAHTUPYBYH Ba YJIapHHU COAUP STUIITA UMKOH OEpyBYM, IIYHUHTICK
MyailisiH TypyX ULIaxCIapHUHT 3ca ymoly XHHOSATIAp KypOOHWra ailaHWIIMHH TaK030 JTYBYU
OMIJIJIAPHUHT MaBKY/UTMTH TOBJIAMAYMJIMKHUHT OJIJIMHH OJIMIITHUHT SHIUYa MEXaHU3MJIAPUHH UIILTa0
YUKHILHYA XaMJa aMaJIMETTa KOPUHM ITUIIHU TAKO30 3TMOK/A.

by 6opana AKIIna >KHHOATYMIIMKHU OapBaKT OJIMHM OJIUINTa XU3MATKWIYBYH “‘HOJIb OapIOILIHK
JokTpuHacu MaBxkya. Kymma Illtaniapaa nOIMUUMsSHUHT MIAK/UTAHUIL TAPUXU LIYHU KypCaTaluKH,
VHUHT XyKYKHH Myxoda3a KWIHII OPraHJapHHHUHT KaMHUATAQ KOHYHUHJIMK Ba TapTUOHU CakJjall
WYHATUIIMHUHT ~ IUHAMHUKIUKIWTH, TEXHOJOTMK HWMKOHUSTIAp IOKOpPM  Jlapaxkaja HIra
COJIMHTAHJIMTH Ba MamJjakaT (yKapOoJapUHHHT JAEMOKPATHK XYKYK Ba IPKHUHJIUKIAPUHU XypMar
KHJTUII JJOUPACH/Ia aMaJira OITUPHUIITAHIUTH OWJIaH camapaiy XUCcoOIaHau .

Taxmumnapra acocnanaguran Oyncak, AKlllna kyitmmarun dopa-tagdoupriap TOBIaMaYHIMK OWIIaH
OOFJIMK KUHOSATYWIMKHY OapBaKT OJIMHM OJIMINTa XMU3MaT KWITaH Jerad Xylnocara KeJIulll MyMKHUH:

OupunyuoaH, axonu OWaH KywId WKTUMOWM WYHANTUPWITaH 4YOpa-TaJOMpIapHUHT amMaira
OIIMPUJITAHIIUTH HATHKACUAA: a) TIOJIUIUSHUHT MaXaJUTUH XaMKaMUATIapra UHTET palusyiailyBura
spumniIan; 6) >KaMoaTYWJIMK TOMOHMJIAH KYJU1a0-KyBBaTJlaHAM; B) axoidu OWJIaH TOBIAMa4YMUIIUK
YKUHOSITUHUHT OJIJIMHU OJIUIIJIA XaMKOPJIUTH KadoJaTiaHIu;

ukkunyuoarn, OAB opkanu “HoNb OapIONUIMK” XaKUAaru JOKTPUHAHUHT TapruOotu “KuHOST
TYXTaTWINIIM KE€paKk Ba COAMP JTHIITAH >KUHOSAT >KAa30JaHUIIM Kepak’ TYFpUCHIIA >KaMOATYHIIUK
(UKPUHM MAKIJIAHTUPHINTA XU3MaT KUJIJIH;

VUUH4YUOaH, OSKAHOSTIAPHUHT OJIIMHUA OJMIIAA IIaXCHUHT KacOuW, &M, JKWHCU, JIUHHUU
MaHCYOJUTHTa, SIIAII KOWK Kapad TabaKalalITUPUITaH EHAANTYB KYITaHUIIH;

MypmuHyuoaH, TOBIAMaYWINK >KMHOSTUHUHT OapBaKT OJJIMHU OJUIIHMUHT Xap OUp MperMeTu Top
MXTUCOCIIMK JJOMpAacHua YpraHWIHILIY, )KUHOMH XapakaTiaap COAUP STWIMIIMHUHT OJIIMHU OJIMII Ba
KUHOATYWINK J1apakaCUHU MKTUMOUN MakOyln Japa)kaja ynuiad TypHIl YUyH Kyd Ba pecypciapHu
KamJiall IMKOHUHHU Oepay;

bewunyuoan, KaMoaTYWINK GUKPUHHU JOUMUN YpraHul yimly JaBiaT XyKyKHH Myxodasza KUIHII
oprawiapu (aoausATHHU Oaxonaml BocuTacH XucoOnaHaau. By daomusat camapanu Qaonusr
IOpUTAETraH axoiM XYKYKJIApHHH TPOQEeCcCHOHANl Tap3Aa XMMOS KWJIYBYM TY3WJIMaHUHT JaBjar
UMHJDKUHY TacIUKJIalra UHTUIaIU .

IOxopunarunapgan kenud 4MKUO, TOBIAMAuMIMKHUHT OapBaKT OJIMHHU ONHII OYiN4Ya KyHuaarua
XyJocajap Wirapu CypuIMOKJIA:

TOBJIAMAaUMWJIMKHUHT ~ 0apBakT OJIMHU OJMIAA KAMHUST WKTUMOMI-MabHaBUNH  MYXUTHHU
COFJIOMJIAIITHPUI, OWJIABHM KaJapusmiapra 3uj OYIraH Typiaud MabHaBUU TaxIuuiapra Kapiiu
MapKypaBUii MMMYHUTETHU MIAKJUIAHTUPHILTa KapaTWiraH NpoQUIaKTHK TaJO0HpiapHU TaIIKWUI
ITHILL;

TOBJIAaMAaUWJIMKJIAp COOUP OTWIMIIMIa Onu0 KeldyBuM OMWUIAapHM Oaprapad »THII Ba
3apapCU3IaHTUPUII YUyH OWJIajiapAa COFJIOM TapOWsSBUN MYXMTHH SIpaTHII XaMmja OTa-oHajapra

Topmees A.JO., K Bompocy 0 MONOXHTENBHOM OIBITe MPEAYNPEXICHHS NPECTYIUICHHHA B 3apyOeXKHBIX
crpanax//Criminal law and criminology; criminal enforcement law.

BKaIHI/IpI/IHa O.H. Konnenmust paHHed npoMIakTHKH HpecTynmHocTH B MrambsHckoi PecryOmuke: copepxanue,
cyObexThl / IHHOBanoHHas 5KOHOMUKa 1 1ipaBo. 2016. Ne 1 (2). C. 57-66.
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TapOus yCyUIapUHHM Ypraruiira KapaTWiraH Makca/yld Ba MaH3WUIM TapruOoOT Taadupiapu,
IIYHUHTIEK TPEHUHIIIAP YTKA3MUIIL

TOBJIAMAYMJIMK JKUHOSTIAPUHUHT JIATEHT OYJ1MO KOJTMITMHUHT OJTUHU OJIMII, ITYHHHTACK YITaPHUHT
COIMP ATWIHIIMHY TaK030 3TaéTraH cabad Ba MapoUTIApHU TYJIMK aHUKJIAII XaMa Oaprapad dTHil
OVitnua Manakand mpopHIaKTUK Yopa-TaaOUpiapHH aMalira OIIUPHIN Ma3Kyp KWJIMHILIApra Oujl
xabapiap 103acujaH TeproB OYJIMHMAIAPUHUHT CYPHIITHPYBYMJIAPH TOMOHHIAH TEProBra Kamap
TEKIIUPYB XapaKaTiapy YTKa3uIll Ba KOHYHUI Kapop KaOy/l KMJIHMIIHN TabMUAHJIALL,

TOBIAMAYWIMK  KUHOSTIAPUHU  aHUKJAII, [IYHUHTACK  VJIAQpHUHT  CONMp  JTHIMIIKIA
KYJUITaHWIAIUTaH axJIOKKa KapIik XyKyKOy3apiukiap, XycycaH MOpHOrpaduk Ma3MyHIarua
MaxCyJOTIapHu Talépiami, TapKaTHil, (OXUIIAO03THK, (OXHIIAXOHATIAPHUHT CAKJIAHHUILIUTA YeK
KYWHII Ba YIIAPHUHT OJITUHU OJIUII Oyiirda Te3Kop TaaOupiap YTKa3uII;

COOMp OTWITaH J>KUHOATIAPHHM, XyCycaH TOBJIAMAUWIMKIAPHUA (DOII STUII Ba KaBOOTApIUK
MyKappapJurMHil TabMUHJAILIAA, LUIYHUHTEK axJOKKa Kaplid XyKyKOy3aplIuK COIUp STHUIIra
MOWWIJ, TEpProB Ba CYJJaH SIIUPUHUO FOpPraH MIaxciap TYFPUCHAA TE3KOp XOAMMIIAPHUHT
npodUIaKTUKa UIICTIEKTOPU OUIaH MyHTa3aM paBHIa axOOPOT aIMalIno TypHILL.
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