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HNpucodexoB Yinyroek AckapOexkoBu4
V36ekucron Pecriyomukacu B, AkafeMuscH MYCTAKII H3JIaHYBIHCH

Annomayusn: Makonana TOBIaMauyMIHK KUHOSTUTA OUJI )KUHOSIT KOHYHUYHIIUTH HOPMaJlapy TaxXJIHIT
KWirHraH. Myamumd yTka3uiran TaAKUKOTIAp Ba Tax IMJUIapra acoCIaHTaH XoJa TOBJIAMAYHIIUK
KUHOATUHUHT TYIIYHYACH, TapKuOWra, 3JIEMEHTIApUra, UIYHUHTIACK YHUHT OOIIKa YXImain
JKUHOATIApAaH (OOCKUHYWINK, TAIOHYWINK, PUpHOrapiauK, MIaHTaX, PIKET) (hapKjId TOMOHIApUra
o Macananapau ypranras. LIIyHUHTIEK, Makoiaaa TOBIaMAYMIIMKHY KUHOSTHHUHT TYIIYHYACH,
TapKUOUTa, 3JIeMEHTIApUTa, YHUHT OOCKUHYMIIMK, TAJTOHYMIHK, (PUPUOTApIIHK, IAHTaX, PIKETIAH
(bapkiu TOMOHJIApHUTra OMJ] MacajlaJlapy F03acHJIaH WIMHUH Xyllocanap, Takiug Ba TaBCHsUIAp UILIA0
YUKUJITaH.

Kanum cyznap: ToBnamMaduivk, 0apBakT npoQuiakTUKa, 3YpaBOHIUK, caba0-1IapouT, WKTUMOUMA
NpOPUITAKTUKA, HKTUMOUN MYXUT.

ToBnaMauMIMKHUHT KUHOMM-XYKYKUHM JKUXATIApUHU TaxXJIWJI KWIWII, andarra, MamlaKaTUMU3
MWUIMH-XYKYKH MaHOanapuaard ymly »KMHOSTHUHT Ha3apui-XyKyKUH TylllyHYacura, TapKkuoura,
AJIEMEHTJIapUra, UIYHUHIJEK YHUHI OoOIlKa yXmiaml >KUHosTiaapAaH (OOCKMHUMIMK, TaJTOHYMIIUK,
(bupubrapamk, mMaHTax, pIKeT) (papKiIu TOMOHIApUTa OMJI MacajlaJlapuHU TAaJKUK KUIIUIIHU TaK030
ITau.

KpumuHonoruk anabuériapia TOBIAMAUWIMKHUHT Ha3apUM-XYKYKUH TaxJ MM YHHHT MYJIKUN
TypIaTy )KHHOATIApAAH OUpH cubaTHAa TATKHH KUIMIITa acoc 6YImb Xu3MaT KUIMOKAA .

ToBnamauninMkHM OOCKMHUMWJIMK Ba TAJOHYMIMKAAH (papKiamjia TOBIAMAUMWIMKIA 3YPIUK
WIUIATHII OMJIaH KYPKUTUII MYJIKHHM 3YPIUK MIUIATa€TraH BaKT/Aa dMac, OalKM Kela)xxakia Kyira
KUPHUTHUIITa KapaTWIMIINra Y6THO0p Oepulll JI03uM. Arap KYpKUTUII amMajiaa UIUIaTHIICA, KUIMHII
JKUHOAT KOJEKCHHUHI TOBJIAMa4dMJIMK XaKUJard MoJjacu OWiiaH Ba acocjap OyiraHia KypKUTHII
amalra omupuiIaéIraiia CoOAUp ATUITAH Xapakar yuyH jKaBOOraplIMKHU Ha3zapJa TYTYBUM MOJJIacH

OHIaH XaM TaBCH(IAHUIIH TO3HMZ,

TankukoTnapaa KMWHAII )KUHOATUHUHT MyalsiH Japaxana y OuiaH yxmram OYiraH TOBIaMauyuIHK
KUHOATHIAH (apKialra oW Macaaanapd TaxXJIWI KWIMHTaH . By kabu dapkmapHn ¥3 BakTHaa

Tosnamaumnuk // https://qomus.info/encyclopedia/cat-t/tovlamachilik-uz/; A6xyxomupos IILE. Xunosr xykyku
(Maxcyc Kucmu). YKyB-ycuyOmii  kymiamma //  https:/sudyalaroliymaktabi .uz/uploads/docs/1a9a85¢33815¢
82683dbbb41102ca2a4.pdf.

2¥36exucTon PecniyGmukacu Omuit cymau miemymMuHMHEr 1999 dimn 30 anpemmarm “Vsramap MyIKMHH FPHITNK,
TaJOHYMINK Ba OOCKUHYMIIUK OMJIaH TAIOH-TOPOXK KUJIHII YKUHOST UIILIapH Oyinda cyJ] aMau€TH TYFpUcHaa’ TH 6-COH
Kapopu (Mmypoxaat canacu: 29.10.2021.) https://www.lex.uz/docs/1448644

SPacynes A.A. YKuHosTnapHH KBanu(UKALMA KAIHIILAA KHHOAT KOHYHHHMHT aXaMuaTH. // JKMHOAT KOHYHUHIMTHHI
TaKOMHJUIAIITHPHII MyaMMOJIapH MaB3yCHAArH WIMHN-aMaliii KoH(pepeHIns

Matepuamiapu Tymiamu. — Tomkent: T/IOW, 2010.; OmonoB 3.P. KuifHamHu kBanubuKamus KWAJIUII Ba YXIIAll
TapKuOIH KUHOSTIApIAH (apxam MyaMMoJap (MyposkaaT CaHaCH: 29.10.2021.) file: "
C:/Users/User/Downloads/118-189-1-10-20210104.pdf
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Ma3Kyp MacalaJlapHu KOMIUIEKC TAJKHK JTHUIIHU Ba aHUKJIAHTAaH MyaMMOJIQpHU Y3 BaKTHUIA Xall
STHUIITa KapaTWIraH TU3UMIIA YOpa-TaJ0UpIapHUHT aMaira OIIMPWINIIN 3apypIIUTUHY KypcaTau.

VY306ekucton PecrnyOnukacu >KMHOST KOJEKCMHUHT 165-mojmacujga TOBIAMAYWIMK SKUHOSTH
Oenruianran Oynu0, 3HT aBBajo, yHIOy >KUHOST TYIIYHYACMHH WIMHN KUXATOAH TaJKUK STHII

3apyp.

VYuna yHuHT MasMmyHH ‘‘ToBnaMauuiuk >xaOpiaaHyBYdM €KUM YHUHT SKHH KHIIWJIApHUra 3YpIIuK
UIJIATUII, MYJIKKa [IUKACT €TKa3ull €KUM YHU HOOyH KWIMII €Xyd >KaOpiaHyBYM Y4YyH CHD
CaKJIaHUIIN JO3UM OYJIraH MabJIyMOTIAPHU OLIKOP KWJIUII OMJIaH KYPKUTHUO y3rajaH MYIKHU EKH
MYJIKMA XYKYKHH TONIIMPUIIHM, MYJAKMH MaHdaartiap OepuiniHH Xyl MYJIKUH WycuHIarua
Xapakarmiap COAMp ATUIIHM Tanad KWiuIl €Xyl >KaOpiaHyBUMHM Y3 MYIKHM €KM MYJIKKa OyiaraH
XYKYKHHHU GepHILra MaxkOyp KUIaJurad MapouTra conud Kyium’™ n1e6 Gepuiran.

Taxaumnap Ma3kyp kopekcHUHT 165-monnacunaru «ToBIaMauuiauky KMHOSTUTAa OUJ TyIIyH4Ya Oy
Oopamaru TylryH4YaJiap Ma3MyHHHH TYJIUK V3 HUUTa KaMpad OJIMaraHiuruHHA KypcarMoKaa. YyHKH,
V¥30€eK THIIMHUHT U30XJIM JIyFaTU/Ia a) Mos1amayy KAIIUIApHHA TOBIIA0, TaKKWILIATUO, KYPKUTUO KyH
KypyBun upuodrap; 6) mosiamauuiux annam, JAaKKAUIATHIN, KYPKATHII WYIH OWaH KAITMHWHT
MOJI-MYJIKH, NyIUHH onu0 Kyihum, yHnaH doiinananum, ¢upuOrapiank; B) TOBIAMOK aigad
JAKKWLIaTHO, KYPKUTHO, OMpop HapcacHHU €KW MYJIUHHU OJIMOK, IOJIMOK, aHOWH KUJIMOK, (hupud
GepMOK® JIeraH MabHOJNAPA KeaIy.

Kypunu6 Typubauku, ToBIaMadnaa gupubeap, TOBIAMAYMINKAA (upubeapiux, TOBIAMOKIA Gupud
bepmox cy3mapu cuHOHMM cudaruaa Oepunmoraa. IllyHuHr yuyyH XaMm wWXTuMoud Xaéraa
TOBJIAMaYMJIMKHA aKcapusAT ofamiap (upuOrapiuk OwiaH OMp XWJI KHHOAT 10 Kapamiaa, Xarro
XYKYKHU MyXo(haza KHIyBYM OpraHiap XoAUMIIapy UUMa XaM MIyHJalIapHy Ky y9paTull MyMKHH.
Nukn wnuiap opraniapu COXaBUM XU3MAT XOAUMIIApU YpTacuia YTKa3WIraH CYpOBIa HILITHPOK
STraHyiap TOMOHUJAH TOBJIAMAUWIUK Ba PUPUOTapiauK Oup XWUi TyUIyHYanapMu? JeraH Ma3MyHJaru
caBouira ynmapHUHT 54 dous 6up xui sMac, 9 domsu yxmam xuxamiapra sra, 22 Gousu yinapHu Oup
Oupuman axparuinl KuiinH, 15 ¢ousu Oynap CHHOHMM TyHIyHYaNapAup JeraH MasMyHJaru
»aBoOapHu OepHILTaH.

[ynu anoxuaa Kaia STUI 5KOU3KH, KOHYH YMKApyBYH TOBIAMAYUINKHU (PUPUOTapIUKIaH Ba OOIIKa
VXiani KuHosTIapAaH (hapk KUiaauraH XxaMmaa yiaap/iaH WKTUMOUN XaBdu roKkopu OViraH amoxuaa
TapkuOaaru >KuHoWM KunMuI cudaruaa 6enrunarad. Karop taakukotiapaa OyryHrd KyHIa XyKyKHH
KYJUIall coXacua TOBJIAMAuMJINK Ba (PUPUOTAPIIMK KUHOATIAPUTA OUJT HOPMAJIAPHU KUECUI TaXJIUIT
KUJIMHTaH XaMa yruap YpTacuaard YXIIaluiuK Ba (apKiIapHU aHUKIAIl XaM Ha3aphil XaM aMaiuii
KUXATHaH Jom3apd Basu(a SKAHIWTH WIMHH acOCIAHTHPHINTA XapakaT KwinHran®. TaaxuKoT
Makcaad Ba BasudamapugaH Kenud YMKKAH XONAa WIMUK MaHOanmap OwuiaH yHWFYHJIMKIA
TOBJIAMAUMJIMK KUHOSATUTA OWJ] )KMHOSAT KOHYHUWIMTHIArd HOpMaldapHU TU3UMIIM TaXJIWJI KWJIHUIITa
Xapakar KujlaMu3.

TankukoT Makcaau Ba BazudanapuiaH Kenud YMKKaH XoJia WIMUN MaHOanap OuiiaH yWFyHJIMKIA
TOBJIAMAYMJIMK >KMHOATUTA OMJ KUHOSIT KOHYHUWINTHIATH HOPMAJIAPHU THU3UMIIA TaXJIWJI KUJIUILTa
Xapakar KMJIaMus3.

4¥36exucTon PecryGuikacu sKuHOAT KofekeH. https://www.lex.uz/acts/111453

5V36ex THIM M30X)H TyFaTH // www.ziyouz.com kutubxonasi

®IToco6una T.A. KpuMuHOIOrHYECKast XapaKTEPUCTUKA COBPEMEHHOTO OaHIMTH3MA M MEPBI 0OPBOBI ¢ HUM. ABTOpE(D...
KaHA. topuf. Hayk. PocroB-na-Jlony, 2002; Koanenko B.M. KpummuHomormueckass XapakTEpUCTHKAa COBPEMEHHBIX
rpabexeil u pazdboeB. ABroped... kKaHa. opua. Hayk. PocroB-Ha-/lony, 2003; Mscaukoa K.A. KpumuHoigorudeckas
XapaKTepUCTHKA COBPEMEHHOH OBITOBOH mpecTymHOCTH. ABTOped... KaHA. Iopua. HayK. PoctoB-Ha-Ilony, 2004; Pynp
B.T". CoBpemeHHass HACHIBCTBEHHAS MPECTYITHOCTh HECOBEPIICHHONIETHUX. ABTOped... KaH/. IOpHI. HayK. PocToB-Ha-
Hony, 2005; Apxanas K.B. KpumuHOnornmueckas XapaKTepHUCTHKAa COBPEMEHHOW pPEIMIWBHOW MPECTYITHOCTH.
ABtoped... kana. topua. Hayk. PocrtoB-Ha-Jlony, 2008; Oxpyxko B.JO. CoBpemMeHHOE MOIICHHHYECTBO:
KPUMHHOJIOTHYECKasT XapaKTepUCTHKA U MpeaynpexaeHue. ABtoped... kana. ropui. Hayk. PoctoB-nHa-/lony, 2009 u

JpyrHe.
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Bupunuu maxnunuii énoautys. buz xuécuii Tax) w1 KUaéTral TOBIaMadMINK OuiiaH GupHOrapiank
V36exncron Pecriyomukacu JKuHosT komekcuHUHT “UKTHCOAMI coxamapaard >KuHoATIap” 1ed
HOMJIAHTaH GYIMMHUHT “Y3ranap MyIKMHY TaJOH-TOPOX KHIHIIT HOMIHM GOOHIA TETHIIUIHYA KeTMa-
KeTJIMKJIa OepuiIraH.

ToBnamaunsmkka Y36exkucton PecyOnmkacu XXuHoAT KomeKCHHUHT 165-Moiacuaa Ma3Kyp KHUHOHN
KWIMHUII TapKUOMHU ¥3UJa akc 3TTUPYBUM OeNrmiap KypcaTwiraH Xojja TyIlyH4a OepuiiraH Ba
’KaBOOrapJIvK Ha3zap/a TyTUJITaH.

Maskyp Moazma yd KUCMaaH uOopar OYiuO, YHMHr OMPUHYM KUCMH JHCIIO3UIUSICUTA MYBO(MUK
TOBJIAMAUWJIMK: a) >KaOplaHyBYM €KW YHUHT SKUH KUIIWJIApUra 3YpIuK HIUIATUII, 0) MYJKKa
HIMKACT €TKa3ull €KUM YHH HOOYI KWJIHIL B) >KaOpJIaHyBUM yYyH CHp CaKJIaHHILIW JIO3UM OyiraH
MabJIyMOTJIADHUA OIIKOp KWJIMII OuiaH KYpKUTHO, 1) y3ragaH MyiaKHU EKH MYIKHH XYKYKHU
TONIIMPHUIITHU; 2) MYIKHA MaHbaaraap OepuiiHd; 3) MYJIKHH HYCHMHAArd xapakariap COIup
STHUINHU Tanad Kuiumr, 4) >kaOplaHyBYMHH Y3 MYIKH €KM MYJIKKa OYIraH XyKYKHHH OepuIlra
MaxOyp KWJIaJIUTaH MIapoOUTIra Coauo Kyuur neo Oenruadran’.

IOxopunarnnapaan KypuHUO TypuUOIWKH, TOBIAMAYWINK OUpUHYUOQH, 3YPIUK WIUIATHII Ba
KYPKUTHUII yCy/UIapuAaH OUpHHM €KUM OUp BaKTIa Xap MKKHUCHUHU XaM KYJUlaraH, UKKUHYUOGH,
MyIKHid MaH(paar onum €Ku ImyHgal MaHpaaTHu Oepuinra MaxOyp KWIaguraH XoJga COAUD
STUIIA]H.

VTKkasuiaran TagKHKOTIAp WIYHM KYPCATMOKIAKH, OYI'YHIH KyHAA TOBIAMAYMIMKIApHHHT 42,5
dbousu xabpiaHyBUMHUHT MIAXCUN XAET CUPUHU OIIKOP KW, 26,2 ¢ous3M yIapHUHT SKUHIapUra
3u€H erkasuil, 31,3 Gousu MyaKkura muKacT €TKa3uIl Wyiu OujaH KYPKUTHIN YCYIUHH KyJIIall
OPKaJIM COJMP STUIMOKJA. YPraHWIraH KHHOST HIUIAPUHUHT 15 GoM3Maa TOBIAMAYMINK COIUP
ATUJIMLIN/IA IOKOPHUIArd ycyiiap OMp BaKTa XaM KYJJIaHWITaH.

[yau amoxuaa Kaig STULI >KOM3KH, MIAXC Xa€T CUPIAPUHU OMIKOP KWiIMII TOIIKEHT IIaxpu,
Kuzzax Bunoaru, Camapkana BUIOSTHIIApUIA, KaOpIaHYyBUMIAPHUHT SKMHJIAPUTA 3UEH €TKA3UII
opkanu Kypkutum TomkeHT maxpu, Cupaapé Bunoartu, JKuszzax BUIOSTIApUIA, MYJIKKA IIAKACT
€TKa3UIll OpKajdu coaup 3Tl ycyiuiapu sca Tomkent maxpu, Cupnapé, Kuzzax, Cypxangapé
BUJIOSITIIapUAa KYIPOK KyJUIaHUIAETTaHIUT | AHUKITAHINS.

Taxauinap HIyHH KYpcaTMOKIAaKH, OXUpPru Huiapia “ToBinamadu-gactyp” mbopacu OyTyH ITyHE
Oyinabd 6ocma Ba pakamiid OMMaBHH axOOpOT BocHTanapuia, 1y skymiaaad Wall Street Journal,
BBC Ba New York Times razeranapuja naiino 6ynau. YHaan aupektopiiap Ba XaBpcHu3iuk Oyinda
MyTaxaccuciapJaH CYHI, cu€caTdmiapiaH TOPTUO MakTad YKUTyBUMWJIapH Ba HM(oKopiapraya
nespiu Xamma (Qorinananumman  Oonwtagu. Babuk Ba REvil kabu nommap IT coxacumarm
MyTaxaccuciap MYXMTUIAH aHya Y30KAa SHUTHiIand. JIeKuH, KYpUHMIIMIAH, TEXHOJOTHs Ba
K1OepxaB(QCU3IUK coXacura SKMH OYIWIIMIAH Karbu Hazap, OYryHI'M KyHAa Xxap OWp KHIIU
“TOBNaMayM-gacTyp” KypOOHHM OYiIMIIM MyMKHMH Ba Oy TaxJujJ MHCOH XaéTura GEBOCHUTA TabCUP
Kumazu’.

Emsisoft Mmynodaa eunmmnapu npoaiinepu mabiaymoTiaapura kypa, ¢akar AKlga 2020 Hunna
topnamaumwiap 2300 paH OpTUK JdaBiar TalIKWJIOTIAPH, COFJIMKHM Cakjall Ba TabiIuM
myaccacanapura XyxkyMm Kwirad. AKHI momus Basupnuru (FinCEN) Tapkubuparu monusBuit
JKUHOSITIIApTa KapIiy Kypamn OVinuMu xucoboTura Kypa, ¢akar my mamuiakarga KypOoormap 2021
HWIHUHT OMpUHYM SpMHJIA TOBJIaMaumiapra taxmuHad 600 mMuumoH nosutap Tynarad. bByHnan

7 V36exucron Pecrybmmkacunnnr 1994 iinn 22centsopuarn Ne 2014-X1I-con Konynnu //Y36exucron Pecry6iankacu
Omuit Kenramuauar Ax6opotaomacu, 1995 ., 1 (1125)-con

8 Kapanur: 1-unosa

® Ucropus roja: IporpaMmmbl-BeiMoratenu B 3arojoskax CMU https://securelist.ru/the-story-of-the-year-ransomware-
in-the-headlines/104130/ (myposxaar 22.01.2023 coar 10-25)
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TaIIKapy, YTraH Huwim 3Hr (aon OynraH rypyxjap CYHITH y4 WWI MYUAA KaMd 5,2 MUIUIHAPH

JONIAp KMHOMH JApPOMaHK TOBIAMAYMINK OPKAIM ONMIIIAPH MYMKHHINTH aiTiiras ?,

OupudrapiInKKa V36ekucron PecniyOmukacu JKuHosT koekCHHUHT 168-Moacuia Ma3Kyp >KMHOMI
KUJIMHII TapKUOWHU y3uAa akc STTHUPYBYM Oenrmiap KypcaTwiraH xoJjja TyllyH4Ya OepuiiraH Ba
KaBOOTapiUK HazapAa TyTWIraH. Maskyp momaa TYpT KucMaaH uOopar OynuO, YHMHT OupuUHYN
KHCMH JUCTIO3HIHsICHTa MyBOGUK (prprOrapiuk: a) anjgamt; 0) MIIOHYHU CYUHUCTEHMOJT KWITHII WY
Ounan: 1) y3raHUHr MYJAKWMHH; 2) Y3TaHUHT MYJIKHra OYiaraH XyKyKHHM KYyJIra KHPHTUII 7e0
OenruiaHraH.

IOxopunarunapaan KYpuHUO TypuOIUKH, (PUPUOTAPIUK OupuHuuoaH, aiaoB EKH WIIOHYHH
CYWHCTEHbMOJ KWJIHMII YCyllapuaaH OupuHu €ku Oup BakTAa Xap HMKKHUCHUHM XaM KYJUlaras,
UKKUHYUOAH,MYITKHU €KH yHTA OVIIraH XyKYKHHU KYJIra KHPUTTaH X0Jia COMUP ITUIIA/IH.

Hkxkunuu maxaunuii énoautys. JXUHOSAT KOASKCHHUHT: a) 165-mommack OMpPUHYH KHCMHIA
TOBJIAMAYWJIMK y4YyH y4 HuijgaH Oeml duirada O30IMKHH 4Yekiam €Xyn yd WuianaH Oemn iuirada
030[UTMKJIaH MaxpyMm Kuiauin, 0) 166-momnacu OupuHYM KucMuja (GuUpuOTrapiauk ydyH Oa3aBuid
XUCOOJIall MUKIOPUHHUHT UMK OapaBapuaaH 03 OapaBapuraya MHKIOpIA KapuMa EKH HKKA
Huiraua axJioK Ty3aTHII UIUTApU €KW OMp HuiaH y4d Wuirada 030/UIMKHY YeKJall EXy/ y4 iuiraya
030JITUKJIaH MaxpyM KUJIUIII 5Ka30CH O€NTHIIaHTaH.

Taxaungan KYpuHUO TypUOIUKH, TOBIAMAUWINK YYYH: OupuHuudad, O30/UIMKHH YEKJall Ba
030/UTHK/JIaH MaxpyM KWW >Ka30JAPHHUHT MYIJaTH yd HwigaH Oemr Wwirada OeNTHIIaHTaH,
Kunosr konexcuHuHr 14-moanacura MyBOpHK Ma3Kyp KWJIMHII yHYa OFHp OYiIMaraH >KUHOST
XUCcoOIaHaIN, UKKUHYUOAH, FOKOPHUIATH kKa3oJiapra MyKOOHII 5Ka30 TypiapH KYJUIAaHWIKIIY Ha3apaa
TyTUJIMAaras.

OupuOrapimuk yayH: Oupunuuoax, O30[JIMKHM YEKJAll Ba O30MJIUKIAH MaxpyM KHJIHII
YKA30JIApUHHUHT MYIJIATH Y4 Wuirada Oenruianrad, JKXUHOST KoJeKCHHUHT 14-momnacura MyBO(GUK
Ma3Kyp  KWIMHII  IDKTAMOWA  XaBpu  Karrta  OyimaraH  JKHHOST  XHCOOJIaHA/IH,
UKKUHYUOAGH,FOKOPUJATH Ka3ojapra MyKoOus jka3o cudaruaa 0azaBuii xucoOnaml MUKIOPUHUHT
IUTMK OapaBapujaH 103 OapaBapuraya MHUKIOpAA >KapuMma €KW WKKH Huirada axJoOK Ty3aTHII
UIIApH KYJUTAHUIIN Ha3apAa TyTUJITaH.

Yuunuu maxnunuii énoawys. TopnamaumiivK y4yH >KaBOOTapIMKHUHT OFHPJIAIITUPYBUM Maxcyc
6enrunap 165-monaanunr 2 Ba 3-Kucmitapuia Kypcaruirad 0yiau0, yHra MyBopHK TeTHIIUINYA:

a) TakpopaH €Ky XaB(IM peuuAUBUCT TOMOHUIAH, Ky MUKJIOpAa, OUp TypyX IIaxciap TOMOHHUJAH
OJ/IMHAAH T OUPUKTUPHUO coiup STHAraH Oyica Oemr WuinaH YH Wuirada O301IMKAAH Maxpym
KUJTUIIL;

0) Kyna Kyn MHUKIOpHA, YTa XaB(iau peruaIuBUCT TOMOHHJAH, YIOUITaH T'ypyX TOMOHMJAH EKU
YHUHI MaH(aaTIapuHu Ky351ab coaup STwiraH Oyinca yH HungaH YH Oemn iwirada o30JIMKIaH
MaxpyM KHJIUII OMJIaH Ka30JaHUIIM KYpCaTUIITaH.

IOxopunaru Taxnunaan KYpuHUO TypuOANKH, TOBIaMadINK JKUHOST KOJEKCUHUHT 14-Mommacura
MyBO(HK Ma3Kyp MOJIAHUHT: a) 2-KUCMHUJA KYpcaTHiIraH XoJaTiapa COAUp dTUITaHaa orup; 0) 3-
KHCM/JIa KYypcaTHIIrad XoJariapa conup 3TWiIrania yTa oFup *KUHOAT XHcOoOIaHaIu.

OupuOrapiuK y4yH KaBOOTapIUKHUHT OFUPJIAIITUPYBUM Maxcyc Oenrunap 168-moqmanunr 2, 3 Ba
4-xucMiapuaa Kypcatuiaran 0ynmn0, yura MyBoGHUK TETUIILTHYA:

a) aHua MHUKJIOpAa, OWp TypyX MIaxciap TOMOHHUIAH ONIWHIAH THJI OHPUKTUPUO, KOMIIBIOTEP
TEXHUKACHU BocUTanapuaaH ¢oigananud comup stuirad Oyica, 6a3aBuil XpcoOmam MUKJIOPHHUHT
103 OapaBapuaH yd 103 OapaBapurada MUKJIOp/A kapuMa KU y4 WHIIradya axJjaoK Ty3aTHI WIUIapH
€k yu ¥WungaH Oeml HWuirada O30AJMUKHM YeKiaml €xya yd vunmgad Oeml Huirada O30A7UKIAH
MaxpyM KWJTUIII;

10 Yictopus rona: mporpamMmel-BeiMoratenu B 3arojokax CMM https://securelist.ru/the-story-of-the-year-ransomware-
in-the-headlines/104130/ (myposxaar 22.01.2023 coar 10-25)
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0) Ky MUKIOpP/Ia, TAKPOPaH €KUM XaB(IM pelUANBUCT TOMOHUIAH, XU3MaT MaBKeuaaH (oiiaananud
comup HTwiran Oyica, ©a3aBuii XucOONaml MUKIOPUHUHT Y4 103 OapaBapuiaH TYpT 103
OapaBapuraua MUKIOpJA XapuMma €K MKKM WWINAH yd HWirada axjioK Ty3aTHIl HIUIapH EXy[
MyalsiH XYKYKJaH MaxpyM JTHITaH Xoifa Oell HuijaH CakKU3 Huirada O30AJUKIAH MaxpyMm
KHJINIIL

B) XKylda Ky MHUKIOpJAA, YTa XaB(pIM PEUUIUBUCT TOMOHHIAH, YIOLIraH I'ypyX TOMOHHIAH EKH
YHUHT MaH(paamiapuau Ky3nad cogup stwirad Oynca, 6a3zaBuil XxucoOnam MUKIOPHHUHT TYPT 103
OapaBapuJaH ONTH 03 OapaBapurada MHKIOpIA jkKapuma €K CaKKU3 WWIIaH YH Huirada
030/THK/IaH MaxpyM KHJIHII OMJIaH >Ka30JaHUIIH KYpCATHITaH.

FOxopuaarn TaxjawigaH KypuHUO TypuOauku, Gupuorapiuk KUHOSIT KOIEKCHHUHT 14-Mommacura
MyBO(HK Ma3Kyp MOJIJIAHUHT: a) 2-KHCMHJIA KypcaTUIraH xoJarjapaa COAUp THITaHAa YHYA OFHP
OyamaraH KHHOAT; 0) 3 Ba 4-KMCMJa KypcaTWIraH Xojamiapaa COIUp STHITaHJA OFUpP JKUHOST
XHCcOOIaHaIH.

Typmunuu maxaunui éndauwtye. Ma3Kyp KUHOSTIIADHU OFUPIAIITHPYBUM XoOJariapaa COIUp
STWIMIIKM YIAPHUHT ajoxuaa Oenrucu cudaruaa KOHYHIA KypcaruiraH. TOBJIaMaduiInK Ba
bupuOrapIMKHUHT TakpopaH €KH XaBpJIW PEUUAUBUCT TOMOHHUAAH, Ky MHUKIOpAA, OUp TYpyX
nraxcjiap TOMOHHJIAaH OJITUHIAH THJ OMPUKTUPHO, Kymda Ky MHUKIOPAA, YTa XaBQIU PEIHIAABHCT
TOMOHUJIAH, YIOIITaH TYpyX TOMOHHUAAH €KW YHUHT MaH(paaTIapuHH Ky371ad COTUp ATHIUIIH
OFUPJIAIITHPYBYU XOJIATIAp XUCOOIAHHUO, YIapHUHT aJloXuaa OeITUCHAND.

Ulynun amoxuna Kaia ATUII >KOU3KU, (PUPUOTApIMKHUHT aHYa MHUKIOPAA, KOMIIBIOTEP TEXHUKACH
BocuTaiapuaan (oiinanannb, xu3Mar MaBKewgaH (oiganaHud comup STWIMIIM XaM ajoXuja
OFHMPJIAIITHPYBYH XOJIaTIap XHUCcOoOIaHa 1.

bynngan Ttamkapu, KOHYHJA ajlOXUJa OFUPJIAIITHPYBYM XOJaTiapia: a) TOBJIAMAYMIUK COIHP
STWITAHJIUTH YUyH (haKaTTHHA YHT OFHP >Ka30 OYIraH O30[JUKIaH MaxpyM 3Tull; 0) hupudrapaux
YYyH 3Ca O30JHMKAAH MaxpyM JTHIITa MYKOOWJI XaphMa, axJIOK Ty3aTHII HWIIIapH, O30UTHKHU
YeKJIalll, YHUHIIEK KYIIUMYa jkKa30 cudaruaa MyaissH XyKyKJIaH MaxpyM OSTHII XaM Hazapna
TYTHJITaH.

[IlyHuHrnek, TOBIAMAaUMIMK COAMP OTTAHIMK YyYyH KOHYHJAa Xed KaHJal anoxunaa
parOaTnaHTHPYBUM HOpMa MaBXKyad 3Mac, JIKMH (pupuorapiuk yuyH JKUHOST KOJEKCHHUHT 168-
MOJJIaHUHI 5-KUCMra MYBO(MK €eTKa3wiraH MOJJIMH 3apapHMHT YpHU KOIUIAHTaH TakAUpla
O30/IJIMKHY YEKJIall Ba O30AJIMKAAH MaxXpyM KHWJIMII TAPUKACHIATH Ka30 KYJUITAHUIMaNIH.

V36exucron Pecniyonukacu Kunost xonekcuaunr 2001 iwiraga 6yiaran Taxpupuia TOBIaMadyuInK
YUyH MOJ-MYJK MycoJapa KWINHUO €Ku Mycojiapa KWIMHMa y4 HuiiaH Oell Huirada 030UIMK/IaH
MaxpyM KHJIUII Ka30CH Ha3apJa TYTHITraH dIU.

Ymly MoanaHUHT OMPUHYM KHUCMJA KypcaTWwiraH XyJau LIyHJal XapakaTjJapHUHIL, S’bHU
TOBJIAMAYUJIMKHUHT:

a) UKKMHYM KUCMUJA: TaKpopaH €K XaB(UIM PelMIMBUCT TOMOHMJIAH; KYI MHUKIOPAA; OUp Typyx
m1axcjaap TOMOHMJAH OJ/IMHAAH TUJ OMPUKTHPUO COAMDP ATUITAHJIMUIH YYyH MOJI-MYJIK Mycojapa
KUIMHUO Oerl HujiaH YH Huirada o30JIMKIaH MaXpyM KWJIHII ’Ka30CH Ha3ap/Aa TyTUJITaH dIu;

0) y4uHYM KUCMHJA: Kyda KYI MHUKIOpAA; YTa XaBQIu peLUAMBUCT TOMOHUIAH; YIOIITaH TYPYyX
TOMOHUJAH €KUM YHUHT MaH(paaTIapuHU KY371a0 cOaup ATHITAHIUTH YYyH MOJ-MYJIK Mycojapa
KWIMHUO VH WniaH YH Oell Muirada 030IMKAaH MaxpyM KWJIMII 5Ka30CH Hazap/ia TYTUITaH d1u.

Ma3zkyp MOJIaHUHT TUCHO3UIMACH OyT'YHTH KyHJIa XaM XYM IOKOpUIaru KypcaTuirad Taxpup/aa
OYnuO, JIEKMH YHMHI CAHKIUS KUCMHUTIa 3ca Oup Heua Oop Y3rapuiuiap KUPUTHIIU. XyCycCaH,
V36exucron Pecnybmukacummar 2001 iimnm 29 aeryctmarm konynurall myBoduk JKunosT
KOGKCUHMHT 43-Mojjiacuja OeNruiiaHral >ka30 THU3UMHJAH MOJI-MYJIKHH Mycojiapa KHJIUII

11 ¥36exucron Pecny6mukacunuar 2001 iun 29 apryctaaru 254-1-con Konyuu// Omuit Maxinc AxGopoTHOMacH,
2001 i., 9-10-con, 165-mo11a
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TapUKaCUJard KyIMMYa >Ka30HUHT YUKApUO TallUIaHTaHIUTH MyHOcabaTH OWJIaH TOBJIAMAUMIIHK
YUyH >KaBOOTapJIUMKHU Ha3apna TyTyB4YM 165-mojmaHuHr Oapua ydajia KUCMUJAH XaM MOJ-MYJIKHH
MYCOI0pa KMIIHII jKa30CH YUKAPUO TallIaHan 2.

ByHnaH Tamkapu, Y36ekucton Pecny6muxacuumur 2015 imn 10 aBrycraarn YPK-389-comu
Konynura myBohuk JKHUHOSAT KONEKCUHUHT 43-MOoaacuaa OeNTIIaHTaH 5Ka30 TU3UMUTA O30IJTUKHU
YeKJall »a30CH KUPUTWITAHIUTH MyHocabaTu OWliaH TOBJIAMAyWJIMK Y4YyH >KaBOOTapiuKHU
Hazapia TYTyBUM 165-MOJTaHUHT OWPUHYM KUCMU CaHKIMSICU: “‘yd HuimaH Oeml Wuiarada
030JUIMKHH YeKJIall EXy y4 Wuian Oel Huiradya o30JIMK/IaH MaXpyM KUJIUII OMIIaH ka3ojgaHaau”

JIeTaH TaxXpupra y3rapTUpHI I,

Xynoca ypHUAA TabKUIIAII >KOM3KU, FOKCAK TEXHOJIOTMsJIApra acOCIaHTaH WHCOHUAT TapaKKUETH
OIYHH KYpCaTMOKIAKH, DIOOA/UIallyB >KapaHuaa IIaxc, >KaMUAT Ba JIABJIATHUHT KOHYHUU
MaH(paamiapura TaxauJ Ba TAKOBY3JIAPHUHI, 11y *KyMJIaJaH TypJd sIHTM yCyll Ba IIAK/Iapia COIUP
TWIAETIaH TOBJIAMAYWIMKHUHI KYNAWWIIM, alHUKCA YIAPHUHI YIOUITaH >KWHOMHM Ty3WIMallap
TOMOHHJIaH COAXP ATWIMIIMHU TaK030 3TyBYM OMMJUIAp Ky4aind OOpUIN Ky3aTHIMOK/A.

3aMoHaBHid axO0OpOT KOMMYHHUKAIIUS TEXHOJOTHsUIApuAaH (oiianaHran XoJjia TOBJIAMAYMINKHH
COIUP ATYBUM IIAXCIAPHUHT >KUHOMM (DAONMIT KYPCATHIIUHU TabMUHJIOBYM OMUJUIAPHUHT SHTH
TypJIapy Ba KYpUHHIUTAPH Taiigo Oynmokna. byrmait maxcnap >KUHOWN (DAONHUATUHUHT OJIUHH
ONIUIIJA >KUHOST KOHYHUYMJIMTUHUHT Ma3Kyp KWIMHILIAP YYyH >KaBOOTapiMKHHM Ha3zapjaa TYTyBUd
HOPMAJIAPHUHT TAKOMUJUIAIITHPHIIUINN MYaisH qapaxkajaa YJIapHHHT 0apBakT MPOPHIAKTUK TabCUP
yopanapu cudaruga MyxuMm axaMmusTra araaup.

12 Y36exucron Pecny6mukcuaunr YKunost koxexcu (2001 #inn 18 okrabpraua Gynrad y3rapTHpHuI Ba KyIIMMYaap
Ounian Kaiita Hawpu). Pacmuii Hawp — T.: y36exucron Pecrybimukacn Ammmst Basupanry, 2001 ., 84-85-.
18y36exucron Pecniybmuxacunuar 2015 inn 10 asryctaaru YPK-389-commu Konyru // VP KXT, 2015 ii., 32-com,
425-mo01a

75



